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基于动态累加器的异构传感网认证组密钥管理方案 
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摘  要：利用动态累加器的证人能够证明特定累加项是否参与累加的特性，实现了组成员身份认证，提出了一种

新的支持节点动态增加和撤销的组密钥管理方案 DAAG。在需要建立组密钥时，所有成员节点提供自己持有的累

加项，参与累加计算。DAAG方案在保证成员节点证人机密性的基础上, 通过绑定证人与组密钥更新计算，限制

了非成员节点对新密钥的计算能力。安全性和性能分析表明，DAAG方案虽比 FM方案消耗更多的通信代价，但

能够抵抗伪造、重放和共谋等恶意攻击，提供前后向安全性。 
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Abstract: Witnesses of a dynamic accumulator (DA) can ensure whether an object has been accumulated. On the basis of 

this, node membership in a cluster was verified and a novel authenticated group key management protocol was proposed, 

which supports node revocation and addition. In order to establish a group key for a cluster, each member provides their 

assigned number to join accumulation. DAAG can not only guarantee the confidentiality of witnesses, but also keep 

non-members from calculating novel group keys by binding witness with group key update. The security and perform-

ance analyses show that DAAG is resistant against replay attack, forgery attack and collusion attack, and can provide 

forward security and backward security. 
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1  引言 

异构传感网由大量成本低、资源受限的普通节

点和一些成本相对较高，资源相对充裕的高能节点

组成。这些节点以成簇的方式组成网络，相互协作，

共同完成信息的收集与传递。随着异构传感网在军

事和日常生活中的应用越来越广、发展越来越快，

它已经受到了学术界和工业界的广泛关注。除了点

对点单播通信以外，传感网还经常需要进行多播通

信，而多播通信具有信道开放的特点，较单播通信

更容易遭受窃听攻击、重放攻击和伪造攻击等恶意

攻击。安全多播问题已经成为了制约传感网发展的

关键问题之一。 

异构传感网安全多播主要依靠密码学方法实

现，即由组密钥为参与多播的成员提供统一的信息

解读权，所有合法组成员共享一个组密钥来实现消

息的加解密，以满足消息完整性、保密性等需求，

实现安全通信。因此，如何安全高效地建立组密钥

并恰当更新是解决传感网安全多播通信的第一步。 

结合传感网特征，国内外学者已经着手研究并
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设计适合传感网的组密钥管理方案，并取得了阶段

性成果。较早的方案主要利用经典密码算法或数据

结构来控制组密钥生成。例如，2000年 Asokan等

人[1]提出的基于口令的组密钥管理方案，无需任何

可信中心便可以利用 Diffie-Hellman 算法协商组会

话密钥。然而该方案没有考虑组成员关系的变化，

无法支持节点的加入和撤销。基于数据结构的组密

钥管理方案[2,3]则主要依赖树结构进行密钥建立和

更新。这类方案过分依赖数据结构，密钥更新信息

量受网络规模的影响较大。较新的研究主要集中在

基于身份的组密钥管理[4～6]和自愈组密钥管理[7,8]

上。前者允许将一些公开信息（E-mail、身份证等）

作为公钥实现加密，避免了从公钥证书中抽取密钥

而花费巨额计算开销。但传感网中大量资源受限的

节点能否很好地支持大开销的公钥算法还有待考

证。后者主要针对传感网信道不可靠的特点，在固

定会话期内，利用广播多项式来认证成员身份，利

用单向函数来计算前向密钥，达到更新和恢复密钥

的目的。由于这类方案必须对每一个加入组的节点

预先给定一个固定长度的会话期，并根据会话期数

目加载参数，这使得方案的存储开销大，且面临全

网参数需要重启的问题，对成员关系变动的支持不

好，灵活性欠佳。而利用撤销多项式来验证节点成

员身份的方式会随着被撤销节点数目的增多而增

大构造难度和构造开销，因而不适合成员关系频繁

变动的网络。 

综上所述，现有方案虽然在一定程度上实现了

安全多播通信，但它们或者没有考虑会话期间网络

拓扑结构的动态变化，使得方案对成员关系变动带

来的组密钥更新的代价十分巨大, 甚至不可行；或

者考虑了动态变化，却没有实现有效的身份认证，

容易遭受伪造攻击；或者实现了成员关系认证，但

认证消息的长度随时间推移而增加，网络运行越

久，负担越重。 

为了兼顾性能、有效认证和支持成员关系动态

变化，需要设计一种新的有效的组密钥管理方法，

文献[9]为笔者提供了思路。但该方案存在严重的前

后向不安全性，容易遭受伪造、重放等恶意攻击，

因此，本文在前期工作[10, 11]的基础上，基于动态累

加器提出了一种新的认证组密钥管理方案 DAAG。

该方案能够利用证人信息有效验证成员身份并进

行密钥发布，保证即使成员节点收到所有更新信

息，也仅能在其成员身份有效的情况下才能计算更

新后的组密钥，提供了良好的前后向安全性。由于

所提方案完全依赖成员关系来建立密钥，而不依赖

所处的会话期，因此初始密钥材料的分配可以持续

使用，直到网络消亡，而无需面临在到达固定会话

期后重新初始化密钥材料的问题。 

2  预备知识 

2.1  符号约定 

为了便于描述，首先对后文涉及的符号进行约

定，如表 1所示。 

表 1 符号说明 

符号 意义 

*

n

Z  整数模 n乘法群 

n

QR  

*

n

Z 的二次剩余群 

( )? :check A B C  如果表达式 A为真，则执行 B，否则执行 C 

( )y A x←  

A接受输入 x输出结果 y 

( ) : ( )y A x b y←  当 ( )y A x← 时，布尔表达式 ( )b y 的值为真 

( )

i

node  节点 i进行计算 

a b→  

a向 b发送消息 

*a →  

a广播消息 

{ }

k

E M  用密钥 k加密消息 M 

{ }

k

D M  用密钥 k解密消息 M 

 

2.2  动态累加器 

2.2.1  累加器定义 

Benaloh 和 de Mare

[12]首先提出了单向累加器

的概念及其构造，后经 Baric 等人[13～17]的进一步研

究改进，使其在数字签名和身份认证方面获得了较

好的应用。简单来说，累加器将一组输入聚合为一

个长度固定的值，对于一个参与累加值计算的元

素，存在一个证人能唯一证明它已经加入了该组的

事实。 

定义 1  累加器族是一个满足下述 4 个特性的
有限函数集合 :

k k k k

F X Y X× → 。 

1) 存在性：存在以安全参数1

k为输入的概率多
项式时间算法 G，能随机产生若干函数

k

f F∈ 以及

相应的辅助信息
f

a ，即 ( , ) (1 )

k

f

f a G← 。 

2) 计算有效性：以 ( , )

k k

x y X Y∈ × 为输入，函

数 f可在多项式时间内输出结果
k

v X∈ , ( , )v f x y= 。 

3) 拟交换性：累加值与累加项的累加顺序无
关，即：

1 2

{ , }

k

Y y y Y∀ = ⊆ ，
k

x X∈ ， ( , )f x Y = ( ( ,f f x  

1 2

), )y y =
2 1

( ( , ), )f f x y y 。 
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4) 目击性：
1

{ , , }

m

Y y y∀ = … ,

k

x X∈ , v = ( ,f x  

)Y ，存在 ( , )

i i k

w y X Y∈ × 使得 ( , )

i i

f w y v= 成立，不

存在 ( , ) ( )

j j k k

w y X Y Y

′ ′∈ × − ，使得 ( , )

i i

f w y v= 成立。

称
i

w为
i

y 在 v下的证人或目击者，它证明了
i

y 是累

加值 v的累加项。 

定义 2  称一个累加器是单向的，如果
k

X ⊂
k

X

′， 

k k

Y Y

′⊂ ，随机给定 ( , )

k k

x y X Y∈ × ，
k

y Y

′∈ 对于任意

的概率多项式时间算法
k

A ，足够大的 k和所有多项

式 ( )p k ，事件“
k

A 能够在多项式时间内找到{ ,Y  

, | ,

k

w y Y Y⊂ ( , ) )}

k k

w y X Y∈ × ,使得 ( , )f x Y = ( ,f w  

)y ”的概率是小于1/ ( )p k 的，即 

Pr[ (1 ); ;( , , ) ( , , ) :

;( , ) ; ( , ) ( , )] 1/ ( )

k

k k k

k k k

f G x X w y Y A f X Y

Y Y w y X Y f w y f x Y p k

← ∈ ←
⊂ ∈ × = ＜

 

事实上，累加器的单向性保证了从证人计算累

加值是容易的，而从累加值计算证人是困难的。 

定义 3  称一个单向累加器 :

k k k

f X Y X× → 是

动态的，如果存在多项式时间算法
d

D 和
d

W ，使得

当
k

x X∈ ，
1

{ , , }

m k

Y y y Y= ⊂… ， ( , )v f x Y= 时，可

删除旧累加项
d

y Y∈ ，删除后 ( , , )

d f d

v D a v y

′ = ( ,f x=  

{ })

d

Y y− ， { }

i d

y Y y∈ − 的新证人 ( , , ,

i d

w W f v v

′ ′= ,

i

y  

, )

d i

y w ，且 ( , )

i i

f w y v

′ ′= 。 

2.2.2  动态累加器实例 

为了解决 FM 方案[9]容易遭受伪造攻击的问

题，本文在文献[17]所构造的动态累加器实例的基

础上进行了改进，完整的动态累加器实例构造过程

如下所示。 

1) 算法 G 随机产生参数 ( , , , , , , )

f

p p q q n a f

′ ′ ，

其中，p、 ( 1) / 2p p

′ = − ，q、 ( 1) / 2q q

′ = − 均为大素

数， n pq= ， ( , , )

f

a x p q= ，
,

:

k A B k

f X Y X× → ，

{ | 1}

k n

X x QR x= ∈ ≠ ， *

=

k n

X Z

′
,

,A B

Y 是[A,B]上的大素

数集，
,A B

y Y∈ ， ,y p q

′ ′≠ ，A为大素数， 2

B A＜ ,

,A B

Y

′

是包含了
,A B

Y 的 2

[2, 1]A − 上的整数集族， ( , )f x y =  

mod

y

x n 。显然 f 满足拟交换性，且有 ( ( ,f f x  

1 2

) )y y = 1 2

2 1

( ( , ) ) mod

y y

f f x y y x n= 。 

2) 添加累加项：向累加项集合 Y 添加新累加项

1m

y + ，可更新原累加值为
1

1

( , )

m

y

m

v f v y v

+
+′ = = modn，

更新
1

{ }

i m

y Y y +∈ ∪ 的证人为 ( ,w f w

′ =
1

)

m

y + = 1m

y

w

+ ⋅  

modn。 

3) 删除累加项：从累加项集合 Y 删除累加项

j

y ，可更新累加值为
1

mod( 1)( 1)

mod

j

y p q

v v n

− − −′ = ，更新

i j

y Y y∈ − 的证人为
i i

w w v

β α′ ′= ，其中，α 和 β 是由
扩展 GCD 算法 ( , ) 1

i j i j

eGCD y y y yα β= = + 产生的

整数。 

2.3  网络假设 

假设网络采用异构层次化的 3级分簇结构。普

通节点在计算能力、通信能力、存储能力和能量资

源方面都能够达到目前市面上普通传感器节点的

均衡水平，本文采用 Cross公司旗下的MICA2尘埃

节点。电量和存储空间充足的高能节点充当簇头

（可以是有线固定的节点），且能够保证长期有效

的在线状态，支持与其他簇头的高速通信。基站作

为无线传感网与外界网络的接口，既是感知数据的

目的地，又是整个网络控制信息的起源。基站设备

可以是大型服务器、数据中心、笔记本电脑，甚至

手持终端。所有普通节点均是全向天线的，支持单

播与多播通信，有唯一的标识号，通过空中布撒或

定点安装的方式被布置到监测区域中。布置完成后

自动进行邻居发现和配对密钥建立。网络以簇为

组，簇头为组管理员。 

2.4  方案安全性需求 

判定一个组密钥方案的安全性主要有前向安

全性、后向安全性和抗共谋性三项指标。为了避免

二义性，首先给出本文采用指标的确切定义。 

1) 前向安全性[18]：一个合法成员节点离开当

前组以后，无法获得它离开后更新的组密钥，其身

份变为当前组的非成员节点，直到它重新加入组。 

2) 后向安全性[18]：一个非成员节点加入当前

组以后，无法获得它加入前的组密钥，其身份变为

当前组的合法成员节点，直到它离开当前组。 

3) 抗共谋攻击：多个合法成员节点相互串谋也

不能破解系统。对基于动态累加器的组密钥管理方

案来说，是指串谋节点无法计算其他非共谋节点证

人和新密钥。 

4) 抗重放攻击：仅新鲜的消息能够被节点接收。 

5) 抗伪造攻击：仅合法节点能够持有并发布合

法消息，包括更新信息、身份信息等。 

3  FM 方案 

3.1  方案回顾 

为了便于描述，称文献[9]所提方案为 FM方案。

该方案采用的累加器与文献[17]相同，主要内容如下

所示。 

1) 密钥产生：为组
1

{ , , }

m

G s s= … 产生参数
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( , , , )n p q x ，计算 ( ) ( 1)( 1)n p qϕ = − − ， ( ) / 4n nϕ′ = ，

选择素数集合
1

{ , , }

m

Y y y= … ，计算证人 ( ,

i

w f x=  

{ })

i

Y y− 。分配密钥材料 ( , , , ( ))

i i

y w n nϕ 给节点
i

s 。

节点计算组密钥 ( , )

i

v f w y= 。 

2) 新节点加入：节点
1m

s + 申请入组，任意组成

员随机选择一个 *y 并广播 { *}

v

E y 。组成员更新临

时新密钥 ( , *)v f v y

′ = 和临时证人 ( , *)

i i

w f w y

′ = 。

1m

s + 入簇时，广播 **y ， v

′作为
1m

s + 的证人，剩余

节点第二次更新，得到 ( , **)v f v y

′′ ′= 和临时证人

( , **)

i i

w f w y

′′ ′= 。 

3) 旧节点删除：欲删除组内节点
d

s ，所有组

成员更新密钥为 1

( , mod )

d

v f v y n

−′ ′= ，根据扩展

GCD算法计算参数 (1, , )a b ，更新证人
i i

w w v

β α′ ′= 。

此后，任一组成员再随机选择一个 *y 广播 { *}

v

E y ，

所有组成员再更新一遍密钥得到 ( , *)v f v y

′′ ′= 和

( , *)

i i

w f w y

′′ ′= 。 

3.2  存在的问题 

虽然 FM方案实现了组密钥的更新，却难以抵

抗伪造攻击和重放攻击，前后向安全性较弱。其存

在的问题可归纳如下。 

1) 新加入节点易被伪造，破坏了前向安全性。
假设新节点

1m

s + 对应的累加项为 1m

y + ，它加入组前，

组内密钥更新为 v

′，它加入组后，组内密钥更新为
1

( , )

m

v f v y +′′ ′= ，而 v

′作为新节点的证人。由于 v

′是

组内共享信息，这使得任何旧节点都可以伪造新节
点的合法身份

1

( , )

m

v y +′ 。只要有新节点加入，旧节

点 (1 )

i

s i m≤ ≤ 就能通过不断复制得到多个新身

份。当
i

s 被删除时，即使它不能再用自己的身份获

得新密钥，它还可以任意选用一个已被它复制的身

份来继续接受网络更新消息，从而保持密钥更新，

直到它所有复制来的身份都暴露且被删除为止。可

见 FM方案的前向安全性薄弱。 

2) 在删除累加项时，密钥的更新脱离了证人更
新，破坏了前后向安全性。假设被删除节点

d

s 对应

的累加项为
d

y ，其他成员节点的累加项为 (1

i

y ≤  

, )i m i d≠≤ 。FM方案将密钥材料 ( , , , ( ))

i i

y w n nϕ 分

配给节点，使得任意节点能够解得 ( , )p q ，并自行

计算删除
d

y 以后的新累加值 1

( , mod )

d

v f v y n

−′ ′= 和

新证人
i i

w w v

β α′ ′= 。对于
d

y 来说，虽然它无法计算自

己的新证人，但累加值v

′却是可以直接计算的，临时
新密钥暴露v

′。虽然再次广播更新消息 { *}

v

E y′ ，但 v

′
已经暴露，该消息对

d

y 也不再是秘密的，因此，
d

y

最终获得自己离开后的新密钥 v

′′ =  ( , *)f v y

′ ，方案

失去前向安全性。由于 FM方案将密钥更新与证人
计算相分离，如果

d

y 重新以新节点身份入组，不难

发现，在入组前，它已经获得了上一次离开组以后

到本次入组之前的所有同步组密钥，方案失去后向

安全性。综上所述，在 FM 方案中，证人的证明作

用是没有产生效力的，任何节点一旦加入组，则不

论它离开还是重新加入，都可以持续获得新组密钥，

方案的前后向安全性有待加强。 

3) 缺乏对更新信息来源的验证，难以抵抗伪造

攻击和重放攻击，容易产生恶意更新。FM 方案不

对更新消息的来源进行验证，使得任意一个内部节

点都可以伪造更新或重放更新。这些恶意更新的发

起将可能导致正常节点被恶意删除，恶意节点被不

断恢复，组内成员不能正常工作。此外，频繁的恶

意更新还可能造成信息拥堵并迅速耗尽节点能量，

最终导致节点死亡。 

4  DAAG 方案 

针对 FM方案存在的问题，本节提出了一个新

的认证组密钥管理方案 DAAG，它包括了信息初始

化、消息验证、新节点加入更新和旧节点撤销更新

4个部分。 

4.1  初始化 

在进行组密钥建立之前，需要为节点预加载密

钥材料。假设每个组中同时在线的成员数远小于
n，

,

:

n A B

LG Z Y→ 是一个将
n

Z 中的不同元素唯一映

射到
,A B

Y 中的算法。一种简单的 LG算法实现方式

如下。 

1) 构造 2个集合 UP和 UUP，其中，UP 表示

已使用的素数集合，UUP 表示尚未使用的素数集
合，且满足

,A B

UP UUP UP UUP Y= ∅ ∧ =∩ ∪ 。 

2) 当输入一个数
n

s Z∈ 时，从 UUP 中随机选

择一个数 y作为算法 LG(s)的输出，同时将 y从UUP

中移动到 UP集合中。称 ( )y LG s= 为 s的编码，显

然对s进行重复编码的结果并不是固定不变的。 

完整的初始化过程如下。 

1) 基站选定安全参数 k，运行算法 G随机产生
若干组辅助参数

0

( , , )

f

a x p q= ，并随机从中选取一

组构建第 g 个组的累加器
0 0

( , ) mod

y

f x y x n= 。为每

个节点分配唯一标识
i n

s Z∈ 并计算编码 ( )

i i

y LG s= 。

令 g

ch

s 表示第 g 个簇的簇头节点标识。将密钥材料
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( , , )

f ch

a f y 加载到 g

ch

s ，将编码
i

y 加载到普通节点

i

s 。密钥材料加载完成后将节点布撒到网络。即 

 

( ) :{ , } ( ),

:( , , )

: ( )

f k

g

ch f ch

i i

Base a f G k f F

Base s a f y

Base s y

← ∈

→

→

 

2)

g

ch

s 经邻居发现收集成员编码列表
1

{ , ,Y y= …  

}

m

y ，计算初始累加值
1

( , )v f x Y= ，以及累加项
i

y 的

证人
_1

( , { })

i i

w f x Y y= − 。由于 q

ch

s 与成员节点之间

已建立配对密钥，故 g

ch

s 可借由配对密钥加密的安全

信道为成员节点发送初始信息。即 

 

1

1 0

_1 0

, _1 _1

( ): { , , }

( , )

( , { })

: { , } || { , }

g

ch m

i i

g

ch i ch i i i

s Y y y

v f x Y

w f x Y y

s s E f w MAC f w

=
=
= −

→

…

 

3) 成员节点
i

s 解密消息并验证其完整性，如果

验证失败，则丢弃该消息；否则保留
_1i

w 作为初始

证人，计算累加值
1

v 并将其作为第一个会话期的组

密钥。即 

 

, _1

1 _1

( ) : { , },

( )? ( , ) :

i ch i i

i i

s D f w

check MAC v f w y drop=
 

此外，所有簇头形成一个高级组，该组的管理

员是基站，该组组密钥的建立与普通组相同。普通

组之间的通信可以通过对密钥加密的簇头间信息

交换来实现。 

4.2  消息验证 

当新节点加入和旧节点撤销时，簇头需要向全

组广播更新信息，以通知成员节点进行密钥更新，

保证网络的前后向安全。簇头发布密钥更新消息过

程必须保证：1) 成员节点能够实现对组管理员的认

证，确认更新信息来源；2) 仅合法组成员才能获得

正确更新信息。 

假设在第 k个会话期需要进行密钥更新，欲添
加或删除节点的编码为 *y ，第 k 和 k+1 个会话期

的累加值（即组密钥）与组管理员证人分别为
k

v 、

_ch k

w 、
1k

v + 和 _ 1ch k

w + ，算法update实现对累加值和

证人的更新。本文采用下述策略来实现对更新消息
的验证，其中， ( , )update w v 表示对第 k个会话期中

节点累加值与证人进行更新。 

1) 验证组管理员身份。由组管理员产生随机数

c,计算
_ 1

( , )

ch k

C f w c+= ，并将 ( , )c C 发送给成员节

点；成员节点判定 ( , )

ch

f C y 与
1

( , )

k

f v c+ 是否相等，

若相等则接收更新消息，否则丢弃。即 

_ 1 1 _

_ 1

_ 1 1 _

1

( ) : ( , ) ( , )

( , )

:{ , }

( ) : ( , ) ( , )

{ ( , ) ( , )} ? :

g

ch ch k k ch k k

ch k

g

ch i

i i k k i k k

ch k

s w v update w v

c Rand

C f w c

s s c C

s w v update w v

check f C y f v c accept drop

+ +

+

+ +

+

←

←
=

→

←

==

 

2) 限制新密钥的可计算性，使非法节点不能更
新相关参数，从而无法产生新密钥。将新密钥

1k

v + 隐

藏在更新信息中，信息接受者必须先自动更新自己
的证人，才能从更新信息中恢复新密钥

1k

v + 。 

(a) 当删除旧节点时，簇头节点 g

ch

s 广播用于合法成

员节点提取新累加值
1k

v + 的消息
1

{ , ( , )}

k

v r h x β+ ′ ，使得

仅未被删除的成员节点能够获得新证人与随机参

数 r 的积
_ 1i k

w r

α
+ ，并进一步从密钥隐藏式 ( , )h x β ′

中恢复出新累加值
1k

v + 。即 

 

_ 1 1 _

* 1

1 2

1 2

1

_ 1 _ 1

1

( ): ( , ) ( , )

, *

mod , mod

( , )

*:{ *, , ( , )}

( ) : ( , ) ( , *)

( ( , ), )

g

ch ch k k ch k k

y

q

ch k

i i

i i k k i k

k i i

s w v update w v

r Rand r Z

e r n e r n

h x xe e

s y v r h x

s eGCD y y

x w v r w r

v h f x y

β

β α α α

β
β

α β

β

+ +

−

′

+

+ +

+

←

← ∈
= =

′ =
′→

←

= =

=

 

其中， ( ( , ), )

i i

h f x y β 的计算过程为 

1 2

* 1

_ 1

* 1

_ 1

* 1

1

( ( , ), ) ( , )

( , ) mod

( ) mod

mod

i i

i

i i i i

y

i k i

y y

y

i k

y

y

k

h f x y f x y e e

f w r y r n

w r r n

v r r n

β

α β

α β

α β

β
−

+

−
+

−
+

=

= ⋅

= ⋅

= ⋅

 

* 1

1

1

mod

i

y y

k

k

v r n

v

α β+ −
+

+

=
=

 

由于计算参数 ( , )α β 是由扩展 GCD 算法产生

的，即 

 ( , *) 1 *

i i

eGCD y y y yα β= = +  (1) 

当 *

i

y y= ，无法找到 2个整数 ( , )α β 使得式(1)

成立，故被删除节点不能计算
i

x ，更无法进一步计

算新密钥
1k

v + 。 
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(b) 当添加新节点时，旧节点成员关系未发生变

化，拥有 v

k

的节点一定是合法成员节点，故所有成员

节点均可以自主生成新证人与新密钥，过程如下 

 

_ 1 _

1

*:{ *}

( ) : ( , *),

( , *)

q

ch

i i k i k

k k

s y

s w f w y

v f v y

+

+

→

=

=

 

4.3  节点加入 

当节点处于会话期 k时，只要有新节点加入，
则更新会话进入到第 k+1个会话期。对新节点

a

s 来

说， ( )

a

LG s

a

y= ，
a

s 首先向 g

ch

s 发送入簇申请，获

得初始化信息和第 k+1 个会话期的组密钥
1k

v + ，并

由 g

ch

s 发布更新信息
a

B ，接收到的旧节点计算
1k

v + ，

并用它来验证消息是否来自簇头节点，如果是则接

受
1k

v + 为新密钥，并计算新证人
_ 1i k

w + ；否则丢弃

1k

v + ，继续保留原密钥
k

v  

 

,

,

1 _ 1 _

_ 1 _ 1

: { , }

( ): , , *

( , ), ( , )

( , ), ( , )

g

a ch ch a a

g

ch A B a

k k a ch k ch k a

ch k a k k

s s E new y

s c Rand r Y y y r

v f v y r w f w y r

C f w c w f v r

+ +

+ +

→

← ∈ =

= =

= =

 

 

, _ 1 _ 1

1

1

_ 1 _ 1 1

: { , } || { , }

* : { *, , } || { *, , }

( ): ( )?(1) :

(1) : ( , *)

{ ( , ) ( , )}

? ( , *), :

g

ch a ch a a k a k

g

ch a

i

k k

ch k

i k i k k k

s s E f w MAC f w

s B y C c MAC y C c

s check MAC drop

v f v y

check f C y f v c

w f w y v v drop

+ +

+

+

+ + +

→

→ =

′ =
′==

′= =

 

4.4  节点撤销 

当在第 k个会话期要删除节点
d

s 时， g

ch

s 计算随

机参数构造密钥隐藏式 ( , , )g x y z 并发动更新，广播

被删除的节点信息。各成员节点首先验证更新消息

来源，若来自簇头节点，则进一步计算各自新证人

_ 1i k

w + 和证人参数 ( , )α β ，从密钥隐藏式中恢复第

k+1 个会话期组密钥
1k

v + ；否则丢弃该信息，保持

原有密钥和证人。详细过程如下 

 

1

mod( 1)( 1)

1

_ 1 _ 1 _ 1

1 2

( ) : ,

mod

( , ) ( , )

, ( , )

( , )

d

q

ch

y p q

k k

ch d

ch k ch k k ch k

s r c Rand

v v n

A y y

w w v C f w c

h x xe e

β α

β

α β

β

− − −
+

+ + +

′

←

=
←

= =

′ =

1

1

_ 1 1

1

_ 1 _ 1 1 1

* : { , , , , ( , )} ||

{ , , , , ( , , )}

( ) : ( )?(1) :

(1) : ( , ) ( , )

( ) , ( ( , ), )

{ ( , ) ( , )}

? , :

q

ch d d k

d k

i

i d

i i k k k i i

ch k

i k i k k k k

s B y C c v r h x

MAC y C c v r h x y z

s check MAC drop

eGCD y y

x w v r v h f x y

check f C y f v c

w w v v v dr

β α

β α

β

α β
β

+

+

+ +

+

+ + + +

′→ =

←
′= =

′==
′= = op

 

5  安全性分析 

基于改进的动态累加器，DAAG 方案保证了
仅组内合法成员节点

i

s 才具有当前组密钥
k

v 下的

证人
_i k

w ，才能正确计算
k

v ，从而提供了良好的

安全性。 

引理 1  在强RSA假设下，动态累加器 ( , )f x y =  

mod

y

x n是安全的，即对于攻击者 A， 

Pr[ (1 ); ;( , , ) ( , , ) :

;( , ) ; ( , ) ( , )] 1/ ( )

k

k k k

k k k

f G x X w y Y A f X Y

Y Y w y X Y f w y f x Y p k

← ∈ ←
⊂ ∈ × = ＜

 

证明  根据强RSA假设可知，寻找满足 y

v w≡ ⋅  
modn的 ( , )w y 的问题是多项式时间内难解的。

1

{ , , }

m

Y y y∀ = … ， ( , )v f x Y= ，如果存在攻击者 A

能够找到一对
,

( , )

k A B

w y X Y∈ × ，使得 ( ,v f w= )y =  

mod

y

w n，其中，n 是一个 rigid 数，则强 RSA 假

设为假。因此在强 RSA假设下，给定 v和 y，要找
到一个 w 使得 ( , )v f w y= 是困难的，动态累加器

( , ) mod

y

f x y x n= 是一个安全累加器。证毕。 

引理 2  在强 RSA假设下，任意 2个已参与累

加的累加项的证人是彼此秘密的。 

证明  对于累加项集合
1

{ , , }

m

Y y y= … ，累加值

( , )v f x Y= ， ,

i j

y y Y∀ ∈ ，有 ( , )

i i

v f w y=
( , )

j j

f w y= 。

根据引理 1可知，对于
i

y 来说，给定 ( , , , )

i i j

v w y y 要

找到一个值
j

w

′使得 ( , ) ( , )

i i j j

f w y f w y

′= 在强 RSA

假设下是困难的。同理，
i

y 也难以找到满足条件的

i

w

′。因此任意 2个已累加项的证人是彼此秘密的。

证毕。 

引理 3  在强 RSA假设下，任意累加项
i

y 和新

累加项
a

y 的证人是彼此秘密的。 

证明   令
a

y 参与累加前的累加值为
k

v ，根

据累加器的目击性可知，不存在
a

y 在
k

v 下的证

人。由于
a

y 没有当前累加值的相关知识，组内通

信又均不涉及直接传递累加值或证人信息，故未
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参与累加的
a

y 无法获知其他累加项的证人及累

加值信息。 

参与累加后，
a

y 得到证人
_ 1

( , )

a k k

w f v r+ = ，
i

y ∈ 

Y 更新累加值
1

( , )

k k a

v f v y r+ = 和证人
_ 1i k

w + =
_

( ,

i k

f w  

)

a

y r 。 

对于
i

y 来说，一方面，虽然
i

y 获得 ( ,

a a

y r y  

,

)

A B

r Y∈ ，但根据大整数因子分解的困难性可知寻

找
a

y 和 r 是困难的，
i

y 无法通过计算 ( , )

k

f v r 获得

_ 1a k

w + 。另一方面，虽 i

y 能够更新
1

( , )

k k a

v f v y r+ = =  

_ 1

( , )

a k a

f w y+ ，但基于强 RSA 假设可知，给定

( , )

k a

v y r 寻找 ( , )

a a

w y 的问题也是难解的。 

对于
a

y 来说，寻找
i

y 新证人
_ 1i k

w + 的问题如引理

2 所述是难解的。同样根据强 RSA 假设可知，虽然

1 _ 1 _

( , ) ( , ) ( ( , ), )

k a k a k a i k i a

v f w y f v y r f f w y y r+ += = = ，

给定
_ 1

( , , , )

a k a a i

w y y r y+ 寻找
i

y 的旧证人
_i k

w 的问题

仍然是难解的。综上所述，新累加项
a

y 与旧累加项

i

y 的证人是彼此秘密的。证毕。 

引理 4  在强 RSA假设下，任意累加项
i

y 和被

删除累加项
d

y 的证人是彼此秘密的。 

证明  令
1

{ , , }

m

Y y y= … ， ,

i d

y y Y∈ ，
d

y 被删

除以前， ( , )

k

v f x Y=
_ _

( , ) ( , )

i k i d k d

f w y f w y= = 。根

据引理 2，
_i k

w 与
_d k

w 是相互秘密的。当
d

y 被删除，

i

y 首先根据扩展 GCD 算法获得参数对 ( , )α β ，再更

新得到
1 _ 1

( , )

k i k k

v g w v r

β α α β+ += 和
_ 1 _ 1i k i k k

w w v

β α
+ += 。 

对于
d

y 来说，一方面，p和 q的值是未知的，

又受到随机数 r 的干扰作用，无法直接获得
1k

v + ；

另一方面扩展 GCD 算法不能找到满足
d

yα +  

1

d

yβ = 的 ( , )α β ，故
d

y 在
1k

v + 下的证人不存在，进

而无法计算新累加值
1k

v + 。因此，
d

y 所持有的组密

钥知识仅有
1 _

( , , )

k k d k

v v r w+ ，根据强 RSA 假设，

在这种情况下寻找满足
_

( , )

k i k i

v f w y= 的
_i k

w 和

满足
1 _ 1

( , )

k i k i

v f w y+ += 的
_ 1i k

w + 的问题均是难解

的。 
综上所述，被删除的累加项

d

y 与任意参与累加

的累加项
i

y 的证人是相互秘密的。证毕。 

定理 1  DAAG方案能够抵抗伪造攻击。 

证明  DAAG 方案能够有效地抵御下述伪造

攻击。 
1) 编码为 *y 的非成员恶意节点谎称自己是编

码为
a

y 的新节点，申请入簇，企图伪造
a

y 的身份。

由于申请入簇信息由
a

y 与组管理员之间的对密钥

加密， *y 根本无法伪造该申请信息，组管理员也

就不会产生更新响应，伪造失败。 
2) 编码为 *y 的成员恶意节点企图复制成员节

点的身份。根据引理 2可知，任意一个已参与累加
的成员的证人对 *y 都是秘密的，恶意节点缺少目

标节点累加项的证人，身份伪造失败。 
3) 编码为 *y 的成员恶意节点企图复制新加入

节点的身份。根据引理 3可知，新累加项的证人对
*y 都是秘密的，缺少目标节点累加项的证人，身

份伪造失败。 
4) 编码为 *y 的恶意节点企图在离开时复制合

法成员节点的身份。根据引理 4可知，成员节点持
有的证人对 *y 都是秘密的，恶意节点缺少目标节

点累加项的证人，身份伪造失败。 

5) 恶意节点企图伪造更新消息，控制组密钥更

新。不论是增加节点还是删除节点，组密钥更新信
息都包含了用来验证更新信息来源的信息 ( , )C c ，

由于
_ 1

( , )

ch k

C f w c+= ，根据强 RSA假设，恶意节点

不能从 ( , )C c 中解得组管理员的证人
_ 1ch k

w + ，即

( , )C c 不能根据恶意节点的需要进行伪造。对于新

节点加入更新 { *, , }

a

B y C c= 来说，恶意节点替换

*y 为 **y ，则收到消息的节点计算一个新的
1k

v +′ ，
验证

1

( , ) ( , )

ch k

f C y f v c+′= 就会失败。同理，对于伪

造的删除更新
1

{ , , , , ( , , )}

d d k

B y C c v r g x y z+= ，不论修

改了除 ( , )C c 之外的任何一项，都将影响节点计算

得到的新累加值
1k

v +′ ，导致验证失败。 

综上所述，DAAG方案成功抵抗上述 5 种场景

下的伪造攻击，使得其既能保证 4 类节点（从未加

入过的节点、正参与组通信的节点、加入过又离开

的节点和离开后又加入的节点）均无法伪造它人身

份，又能保证更新信息不被伪造。证毕。 

定理 2  DAAG方案可以抵抗重放攻击。 
证明  每次更新消息中的 ( , )C c 都携带了当前

组的正确累加值
1k

v + 。如果恶意节点重放更新消息，

则接收到该消息的节点各自计算新的累加值
1k

v +′ ，将
是

1k

v + 重复累加一个累加项或重复删除一个累加项的

结果，即
1 1k k

v v+ +′ ≠ ，此时验证
1

( , ) ( , )

ch k

f C y f v c+′= 失

败。因此，DAAG 方案能够有效抵抗重放攻击。

证毕。 

定理 3  DAAG方案能够抵抗大规模共谋攻击。 

证明  共谋节点相互分享各自的证人，作为
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一个整体，获得当前组的更新消息。攻破系统的

关键在于找到当前组所选累加器的辅助信息 a

f 

=(x
0

, p, q)。只要任意共谋节点获得了 a

f

，它就能

避开身份认证直接计算新密钥。然而，一方面在

强 RSA假设下，不论共谋节点的数目有多少，它

们都不能逆向计算 v=f(w, y)，恢复基底 x

0

；另一

方面，参数 p、q的安全性由大整数因子分解困难

性保证，共谋节点无法获得。考虑最坏的情况下，

仅组管理员是非共谋节点，其他所有组成员像一

个节点一样共享信息。此时，网络可以看作一个

组管理员和一个恶意节点，根据引理 2，组管理

员的证人仍然安全，如果新添加非共谋节点，其

证人也始终安全。共谋节点一旦被完全删除，它

们立刻失去对新密钥的计算能力。综上所述，非

组管理员的成员节点共谋仅能实现身份共享，而

不能攻破网络。DAAG 方案仅在组管理员参与共

谋时才被攻破。 

定理 4  DAAG方案是前向安全的。 

证明  当一个节点离开组时，它不能利用扩
展 GCD 算法计算参数 ( , )α β ，从而无法更新证
人，也就无法更新自己的组密钥。同时根据引理

4，被删除节点不能复制任何合法成员节点的身

份。因此，被删除节点既不能正常更新组密钥，

也不能通过伪造身份获取组密钥，方案是前向安

全的。  

定理 5  DAAG方案是后向安全的。 

证明  当新节点加入，它能够获得新累加值

1

( , )

k k a

v f v y r+ = 和证人
_ 1

( , )

a k k

w f v r+ = 。在强 RSA

假设下，给定
1

( , , )

k a

v y r r+ 寻找
k

v 的问题是难解的。

因此新节点不能获得旧组密钥
k

v ，DAAG方案是后

向安全的。 

定理 6  DAAG方案能够抵抗恶意更新。 

证明  每次节点的加入与删除都需要进行全

组密钥更新。DAAG方案从两方面入手防止恶意更

新：1) 利用配对密钥加密入簇申请信息，屏蔽了伪

造节点的入簇申请；2) 利用身份认证手段对组管理

员身份进行验证，防止了恶意节点伪造组管理员或

重放更新信息发起恶意更新。综上所述，DAAG方

案能够抵抗恶意更新。证毕。 

表 2显示了DAAG方案与 FM方案在安全性方

面的对比情况。其中，“√”表示方案具有该特性，

“×”表示方案不具有该特性。 

表 2 安全性对比 

安全性 DAAG方案 FM方案 

前向安全性 √ × 

后向安全性 √ × 

抗重放攻击 √ × 

抗伪造攻击 √ × 

抗共谋攻击 仅当组管理员共谋时网络才被攻破 × 

6  性能分析 

设所有参数、密钥、多项式和 MAC 消息的平

均大小为 L byte。Md 表示模运算代价，Mc 表示

MAC 运算代价，AES E/D为 AES-128对称加/解密

代价，N 表示组规模，S 表示每发送 1 byte 数据的

代价，R表示每接收1 byte数据的代价，G表示 eGCD

算法代价。 
6.1  存储开销分析 

令
str

C 表示存储开销。节点的存储空间主要耗

费在存储预分配密钥材料和变量上。在 DAAG方案
中，组管理员存储信息 ( , , , , )

f ch ch

f a y w v ，普通成员

存储的信息 ( , , , )

i i

f y w v 。FM 方案中所有成员节点

存储相同的信息 ( , , , ( ), )

i i

f y w n vϕ 。因此，在一个有

N 个成员的组中，2 种方案的节点平均存储开销分

别为 

 
5 4( 1)

( ) 4 /

str

L N L

C DAAG L L N

N

+ −= = +  (2) 

 ( ) 5

str

C FM L=  (3) 

图 1给出了 DAAG方案与 FM方案的存储开

销对比情况。其中，L 的取值范围为 1～40 byte，

组成员数目变化范围为 305～500。显然，DAAG

方案要比 FM方案消耗更少的存储空间。当 N极

大时，DAAG方案的存储开销将接近 4L，此时，

DAAG的 L上限约为 128 KB，FM的 L上限约为

102 KB。 
6.2  计算开销分析 

令
comp

C 表示计算开销。在初始化阶段，FM方

案只需要 1次模运算来计算初始密钥，DAAG方案

还需多执行 1次MAC 运算。即 

 
comp

( )C DAAG Mc Md= +  (4) 

 
comp

( )C FM Md=  (5) 
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图 1  存储开销对比 

在新节点加入时，FM 方案的每个成员节点

运行 4次模运算和 1次解密运算。DAAG方案需

要 2 次模运算获得密钥和证人更新，2 次模运算

用来验证更新信息来源，1次 MAC 运算和 1次解

密运算。即 

 
comp

( ) 4C DAAG D Mc Md= + +  (6) 

 
comp

( ) 4C FM D Md= +  (7) 

在删除节点时，FM方案执行 1次解密运算、3

次模运算，并运行 1次 GCD算法。DAAG方案需

要 1次 GCD 运算、1次MAC计算以及 3次模运算。

即 

 
comp

( ) 3C DAAG G Mc Md= + +  (8) 

 
comp

( ) 3C FM G Md D= + +  (9) 

6.3  通信开销分析 

令
comm

C 表示节点的通信开销。由于 FM方案的

初始化是离线完成的，因此不存在通信开销。在

DAAG方案中，基站进行的材料分配也是离线的，

因此只需要关注在线成组过程。对于有 M个成员的

组，组管理员需要广播 3L 的信息，因此初始化阶

段 DAAG方案的平均通信开销为 

 
comm

3 3 ( 1)

( )

LS LR N

C DAAG

N

+ −=  (10) 

 
comp

( ) 0C FM =  (11) 

在新节点加入阶段，FM 方案需要广播 2 次大

小为 L的信息，第一次的接受者有 N−1个，第二次

有 N个。DAAG方案需广播一次 4L的消息，接受

者为 N−1个。即 

 
comm

4 ( ( 1))

( )

L S R N

C DAAG

N

+ −=  (12) 

 
comp

(2 ( 1) )

( )

L S R N RN

C FM

N

+ − +=  (13) 

在节点删除阶段，FM 方案广播 2 次大小为 L

的信息，接受者均为 N−2个。DAAG方案需广播 1

次 6L的消息，接受者为 N−2个。即 

 
comm

6 ( ( 2))

( )

L S R N

C DAAG

N

+ −=  (14) 

 
comp

(2 2 ( 2))

( )

L S R N

C FM

N

+ −=  (15) 

6.4  可扩展性分析 

FM 方案是将整个网络看作一个组，离线为节

点初始化证人信息。这意味着网络不具有划分动态

子组的能力。与之不同，DAAG方案是在线建立组，

动态收集邻居节点信息，由组管理员动态组织成

组，能够支持节点移动和多级子组建立。因此，对

于相同的一组，最多能够支持 M个成员节点的密钥

材料来说，FM方案只能支持一个组共 M个节点建

立组密钥，而 DAAG 方案能够支持的节点数是 M

的指数级。 

综上所述，DAAG 方案的存储开销要小于 FM

方案，计算开销则相当。初始化和新节点加入时，

DAAG 的计算开销分别比 FM 方案仅多 1 次 MAC

运算。但为了保证前向安全性，DAAG方案需要传

递更多的信息来帮助合法节点恢复组密钥，因此通

信开销要大于 FM方案。 
6.5  仿真分析 

本节借助 OMNET++平台定量分析 DAAG 方

案的寿命以评测其可行性。根据 2.3 节网络假设，

本文选择 Cross公司的MICAz节点（ATmega128L，

2.4 GHz，传输速率 250 kbit/s，存储器 512 Kbyte）
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作为普通传感器节点，以有线供电节点作为簇头节

点，建立测试网络。在测试过程中，只需考虑 MICAz

节点的性能问题，数值和仿真分析涉及的参数分别

来自文献[19～21]，如表 3所示。 

表 3 仿真参数 

参数 值 参数 值 

S 8.528 µJ / byte 

R 4.424 µJ / byte 

电池 

1.5 V,  

2 500 mAH 

Md 13.95 mJ MICAz内存 512 KB 

AES E/D 1.62/2.49 µJ / byte r 80 m 

 
一次RSA加解密运算的平均代价约为 13.95 mJ。

一只普通 AA 电池的能量约为 1.5 2.5 3 600× × =  

13 500 J，一个普通的MICAz是两节 AA电池供电

的，能量能够达到 27 000 J。图 2给出了在OMNET++

中对所提方案进行仿真分析的运行场景，整个网络

由 3个簇组成，并分簇持续执行所提方案，直到第

一个成员节点死亡。初始组密钥只建立 1次，之后

簇头以平均 10 s、1 min和 1 h的时间间隔发起组密

钥添加或删除事件。由于各个成员节点中组密钥的

建立与更新仅发生在接收到簇头广播的更新消息

之后，由节点自身完成，故每个组成员节点的数目

多少不影响协议的性能分析结果。仿真过程以网络

中第一个节点的死亡时间为网络寿命长短的标识，

相应的仿真测试结果如表 4所示。 

 
图 2  仿真场景 

表 4 仿真结果 

网络寿命/天 

更新间隔 

测试 1 测试 2 测试 3 平均 

10 s 15.321 14.287 15.098 14.902 

1 min 96.750 96.875 97.128 96.918 

10 min 968.546 968.133 968.574 968.418 

从仿真结果可以发现，以平均 10 s的时间间隔

触发更新事件时，网络中最早因能量耗尽的节点拥

有约 15 天的寿命。随着更新事件触发间隔的增长，

网络寿命也随之延长。当以 10 min的时间间隔触发

更新时，寿命下限约为 2.5年。与移动 ad hoc网不

同，现实中无线传感网节点的位置常是相对固定

的，节点的新增与删除仅在需要补充节点和移除妥

协与死亡节点的情况下发生，其平均触发时间间隔

一般大于 1 min 甚至 10 min。可见，所提方案在实

际的传感网安全应用中是可行的。 

7  结束语 

针对 FM方案中节点身份易伪造、不能提供前

后向安全性等问题，本文改进了动态累加器构造，

提出了一种支持节点动态加入和撤销的认证组密

钥管理方案 DAAG。该方案充分考虑了组密钥更新

过程中可能存在的攻击场景，具有下述优势：1) 限

定了合法信息来源，能够严格依靠动态累加器证人

信息实现节点成员身份合法性鉴定；2) 限制了非成

员节点对更新消息的解读权和对新密钥的恢复能

力，能够在保障前后向安全性的前提下支持成员关

系的动态变化；3) 能够抵抗伪造攻击、重放攻击、

共谋攻击和恶意更新攻击。 

总的来说，DAAG方案能够在耗费一定性能代

价的基础上，提供较 FM方案更好的安全性。此外，

由于组密钥更新多采用多播方式发布更新消息，而

传感网信道又存在不同程度的不稳定性，某些更新

信息可能未到达或未能完整到达成员节点，使得合

法节点只能重新申请入组才能获得新的组密钥。因

此，在后续的研究中将重点为 DAAG方案提供自愈

能力，以实现智能、安全、轻量的密钥自愈。 
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